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Ubersicht: Der Message Authentication Code ist ein kryptographisches Verfahren zur
Gewéhrleistung der Integritdt und Authentizitit, das gleichzeitig auch zur Erkennung
stochastischer Fehler eingesetzt werden kann. In der codierungstheoretischen Interpreta-
tion resultiert ein systematischer nichtlinearer Random Code zur Fehlererkennung. Fiir
das BSC-Kanalmodell wird die Wahrscheinlichkeit unerkannter Fehler berechnet und
mit den informationstheoretischen Grenzen verglichen, wobei lediglich das Shannon’sche
Diffusions-Prinzip vorausgesetzt wird.

1 Einfiihrung

Der Message Authentication Code (MAC) ist ein kryptographisches schliisselgesteuertes
Verfahren zur Gewihrleistung der Integritit (Unversehrtheit) und Authentizitit (Echtheit
beziiglich des Absenders) einer Nachricht, dessen Leistungsfihigkeit bei der Erkennung
kryptographischer Manipulationen wohlbekannt ist [3, 10]. Gleichzeitig kann der MAC
aber auch zur Erkennung stochastischer Fehler benutzt werden und dies fiihrt auf ei-
ne Reihe neuartiger Fragestellungen. Als Anwendungsbeispiel fiir diese Zwitterrolle des
MAC-Verfahrens zwischen Kryptographie und Kanalcodierung wird in [1, 3] ein System
zur sicherheitsrelevanten Kommunikation behandelt.

In der codierungstheoretischen Interpretation erweist sich das MAC-Verfahren als ein
systematischer, nichtlinearer, parametrisierter Fehlererkennungscode, der aufgrund des
kryptographisch motivierten Shannon’schen Diffusionsprinzips als ein Code mit zufillig
gewéhlten und néherungsweise binomialverteilten Codewortern (Random Code) interpre-
tiert werden kann. Ziel ist die Bestimmung der Fehlererkennungsfihigkeit, wobei als Ka-
nalmodell der bindre symmetrische Kanal (BSC) angenommen wird. Jeder einzelne vom
kryptographischen Schliissel abhingige Fehlererkennungscode ist schwer kontrollierbar,
aber die Verteilung und der Mittelwert der Fehlerwahrscheinlichkeit iiber alle Random
Codes sind analytisch berechenbar.

Damit ergibt sich eine Art “Umkehrung”der iiblichen Informationstheorie: Beim Beweis
des Kanalcodierungstheorems wird der Mittelwert iiber alle Random Codes durch eine
Schranke majorisiert und der iibliche Schlufl per Random Coding Arqgument ist dann, daf
es mindestens einen Code gibt, der so gut ist wie der Mittelwert. Bei der Fragestellung hier
interessiert jedoch, wie stark die Codeeigenschaften vom Mittelwert abweichen kénnen,
wie schlecht beispielsweise die MAC-Fehlererkennung beim ungiinstigsten Schliissel ist.



2 Prinzip des Message Authentication Code

Mit dem in Bild 1 dargestellten Prinzip des Message Authentication Code wird die
Integritdt und Authentizitéit einer Nachricht gewéhrleistet. Aus dem bindren Informa-
tionswort X der Lange k wird im Authentikator Az ein bindres kryptographisches
Priifwort MAC = Az(X) der Linge n — k berechnet. Ubertragen wird das Codewort
Y =(X,Az(X)) = (X, MAC) mit der Lange n.

Z .
l Ubertragung z
s AZ(X)=Mi\c A 1Az
X [MAC—— x' [mAC’
: .
X ' MAC’

Bild 1: Message Authentication Code (MAC)

Bei der Ubertragung wird Y = (X, MAC) verfilscht zu Y’ = (X', MAC"). Im
Empfinger ist ebenfalls der Authentikator realisiert. Nur wenn Az (X') = MAC' festge-
stellt wird, akzeptiert der Empfinger die Nachricht — anderenfalls wird die Nachricht als
ungiiltig eingestuft und nicht akzeptiert. Der in Sender und Empfianger identische Authen-
tikator ist eine vom Schliissel Z abhéngige deterministische und komplizierte nichtlineare
Funktion, die iiblicherweise durch den Cipher Block Chaining Mode (CBC) eines Block-
verschliisslers Ez gebildet wird [1, 10]. Bei einer aus 3 Klartext-Blocken bestehenden
Nachricht X = (X7, Xy, X3) gilt beispielsweise:

MAC = Az(X) = Ez(X3 + Ez(Xz + Ez(X1))). (1)

Zur Blockverschliisselung Ez konnen beispielsweise die Standards DES (Data Encryption
Standard [10]) oder IDEA (International Data Encryption Algorithm [11]) verwendet
werden, die jeweils n — k = 64-Bit Blocke in 64-Bit Blocke umsetzen. Fiir praktisch
verniinftige Blockverschliissler E; sollte das von Shannon formulierte Diffusions-Prinzip
[10] erfiillt sein, nach dem die Anderung eines Bits im Eingangsblock bzw. die Anderung
eines Bits im Schliissel die Anderung von rund 50% der Bits im Ausgangsblock bewirkt
(Avalanche-Effekt). Dieses fiir den DES per Simulation [12] bzw. fiir den IDEA analytisch
[11] nachgewiesene Prinzip iibertréigt sich unmittelbar auf den MAC, d.h.: Die Anderung
eines Bits im Informationswort X bzw. die Anderung eines Bits im Schliissel Z fijhrt zur
Anderung von rund 50% der Bits im Priifwort MAC.

Der aktive Angreifer kann den Ubertragungsweg auftrennen und selbst Nachrichten ein-
spielen, wobei er keine Kenntnis des Schliissels hat. Beim Impersonation Attack [10] wird
mit P; die Wahrscheinlichkeit bezeichnet, dafl der Angreifer den Empfinger zur Akzeptanz
eines Codewortes bringen kann. Wenn die Schliissellinge > n — k ist, kann P; = 2-(—k)
gezeigt werden [2, 3].



In der codierungstheoretischen Interpretation erweist sich der MAC offensichtlich als ein
systematischer, nichtlinearer binérer (n, k)-Code, der mit dem Schliissel Z parametrisiert
ist. Die Codemenge ist durch I'; = {(X, MAC) | Az(X) = MAC'} gegeben und die
ebenfalls von Z abhingige Minimaldistanz wird mit d,,;, bezeichnet. Die Ubertragung
wird modelliert als (X', MAC') = (X, MAC) + (e, e2) mit einem entsprechend parti-
tionierten Fehlermuster e = (e, e;) und dann gilt:

(X’,MACI)GFZ — i4Z(X+el),:i4Z(X)+62j (2)
Az (X)) MAC'

Die Erkennung eines Fehlermusters ist also nicht nur vom Fehlermuster selbst abhéngig,
sondern auch vom gesendeten Informationswort X. Unabhéngig von X werden aller-
dings alle Fehlermuster mit einem Hamminggewicht wy(e) < dpyi, erkannt. Der MAC
kann natiirlich nicht als Fehlerkorrekturcode verwendet werden, da aus kryptographischen
Griinden jede einfach auswertbare algebraische Struktur fehlen muf.

Bei zufilliger Wahl von Z sind die Codemenge, die Minimaldistanz und alle weiteren
Codeparameter als zufallige Gréflen anzusehen. Aufgrund des Diffusionsprinzips kann fiir
das Priifwort eine binomiale Verteilung unterstellt werden. Ferner kann das Priifwort als
unabhingig vom Informationswort angenommen werden, obwohl fiir einen fest gewéhlten
Code das Priifwort natiirlich eine Funktion des Informationswortes ist. Nachfolgend wird
die Unabhéngigkeit nur fiir die Gewichte der Worter verwendet.

3 Fehlererkennung bei Random Codes

Fiir einen beliebigen binéren (n, k)-Code I" mit der Coderate R = k/n wird die Gewichts-
verteilung mit A, und die Distanzverteilung mit Ay bezeichnet:

Ay = (Anzahl der Codewdrter vom Hamminggewicht d)

Ay = 27F. (Anzahl der Codewdrterpaare mit der Hammingdistanz d).
Klar ist Y Aa=> 1 Ay =28 Ay=A;=0 fiir 1 < d < dpin; Ay > 1; Ag = 1 genau
dann, wenn alle Codewérter verschieden sind; A; = Ay und Ag = 1 fiir lineare Codes. Mit

Bi(a) wird die Gewichtsverteilung von I"' — @ = {b — a|b € I'} bezeichnet. Bei einem
Distanz-invarianten Code [4] ist By(a) von a € I' unabhéngig. In jedem Fall gilt jedoch

A; = 277 " By(a). (3)

Vorausgesetzt wird jetzt der bindre symmetrische Kanal (BSC) mit der Bitfehlerwahr-
scheinlichkeit e. Fiir die Wahrscheinlichkeit P, eines unerkannten Fehlers gilt [4]

Pule) = > Agel(1— e (4)

Unabhiéngig von den Codeeigenschaften gilt

ok — A
P.e(05) = — 0 n 90k, (5)
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Dies ist jedoch nur eine trigerische obere Grenze [6], da es sogenannte improper Codes
[8] gibt, fiir die
Pye := max P,(€) > P,(0.5) (6)

gilt, d.h. P,.(¢) wird nicht bei ¢ = 0.5 maximal. In [8, 9] und einer ganzen Reihe weitere
Arbeiten wurden einzelne Codeklassen auf diese Eigenschaft hin untersucht. Zu den impro-
per Codes zdhlen auch zyklische Codes und sogar einige BCH-Codes. Beispielsweise ergibt
sich ein sehr schlechter linearer (2k, k)-Code, wenn alle Priifstellen Null sind: Dann gilt
nédmlich A, = (Z) und P(€) = (1 —€)*(1 — (1 —€)*) und daraus folgt P,.(0.5) =27% =~ 0
sowie Py.(e) = 1/4 fire=1—2"% = 0.

In Tabelle 1 werden 4 Klassen von Random Codes betrachtet, fiir die jeweils die Erwar-
tungswerte der Gewichts- und Distanzverteilung angegeben sind. Bei RC1 wird die Gene-
ratormatrix in der systematischen Form G = (E, P) mit einer k-dim. Einheitsmatrix E
und einer (k,n — k)-dim. Binirmatrix P angenommen. Alle 2*("=%) mgglichen Matrizen
P werden mit gleicher Wahrscheinlichkeit gewiihlt. Bei RC2 werden alle n2* Bits in den
2% Codewdrtern statistisch unabhiingig voneinander gewihlt. Dabei konnen gleiche Co-
deworter auftreten, die bei RC3 durch Neuwahl eliminiert werden. Das MAC-Verfahren
entspricht schlieflich RC4, bei dem nur die (n — k)2* Priifbits in den 2¥ Codewdrtern
zufillig gewiahlt werden.

Beweise zu Tabelle 1: Das Ergebnis fiir RC1 findet sich in [4, 6]. Die Gewichtsvertei-
lungen bei RC2 und RC3 sind offensichtlich binomial. Die Codewérter werden jetzt als
a; = (u;, p;) mit i = 1,2,3,...,2% durchnumeriert. Fiir RC4 ergibt sich die Verteilung von
wy(a;) = wy(w;) +wy(p;) wegen der Unabhéngigkeit aus der Faltung zweier Binomial-
verteilungen und ist somit wieder binomial. Fiir die Berechnung der Distanzverteilungen
wird

I'—a; = {0}U{ax—ai,..., a0 — a1} (7)
vermerkt. Generell gilt (sei 4 = 0 fiir d # 0 und 6y = 1):

E(By(a,)) ZP wp(a; —a) =d) = g4 (28 = 1D P(wg(a;i— a)) =d). (8)

Die rechte Gleichheit in (8) gilt sofern P(wy(a; — a;) = d) unabhingig von a; fiir i > 2
ist. Bei Unabhiingigkeit von a; gilt weiter F(By(a,)) = E(Ay). Sei nun i > 2 Be1 RC2
ist @ — @ exakt binomialverteilt und somit gilt P(wy(a; — @) = d) = 27"(}) fiir
d=0,...,n und mit (7) folgt dann E(A,) wie in Tabelle 1. Es seien b, b’ zuféillige und
statistisch unabhingige Worter geméfl RC2. Bei RC3 gilt dann fiir d =0,...,n

9—n (Z) = P(wy(b—b') =d)
= Plug(b—b)=d|[b#b)-P(b#b)+
Plwy(b—b)=d|b=0b)-P(b=1b
(wa (

|
e,

wy(a;—a) =d)- (1 —=27")+;-27"

und daraus folgt P(wpy(a; — a1) = d) = 5= ((7}) — d4) und damit E(A,) wie in Tabelle
1. Bei RC4 kann die Distanzverteilung nicht direkt {iber die Faltung wie bei der Gewichts-
verteilung berechnet werden, weil u; — u; und p; — p; nur fiir ¢ > 2 statistisch unabhéngig

4
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RC1: Linearer Random Code

RC2: Allgemeiner Random Code (Beweis des Kanalcodierungstheorems)
RC3: Random Code ohne gleiche Codeworter

RC4: Systematischer Random Code (Message Authentication Code)

Tabelle 1: Erwartungswerte von Ay, Ay, P, bei verschiedenen Klassen von Random Codes

sind. Sei weiterhin ¢ > 2. Wie bei RC3 mit k statt n folgt fiir d =0,..., k:

Plup(w—wm) =d) = %17_1 ((Z) —5d>-

Dagegen sind die p-Differenzen eventuell 0 auch fiir + > 2 und fiir d =0, ..., n — k gilt:
—k
Plonpi—p)=a) = 205 (" 5
Durch Faltung ergibt sich daraus fiir d =0,...,n

P(wy(a; — a;) =d) = % ((Z) B <n;k>>

und hieraus folgt das angegebene Ergebnis fiir E(Ad). Die restlichen Ergebnisse aus Ta-
belle 1 folgen aus E(P,.(e)) = > 5| E(Ag)el(1 —e)" . 0

Das MAC-Verfahren entspricht also nicht exakt, aber ndherungsweise sowohl dem linearen
Random Code wie dem Random Code mit oder ohne gleiche Codewérter. Aus Tabelle 1
folgt

max B(Py.(€) ~ 9~(n=k) — pp. (9)

Wenn dagegen die Wahl des Random Codes und die Bitfehlerwahrscheinlichkeit als ver-
koppelt angesehen werden, so gilt nach [6]

E(max Py(€) = E(Puc) < n-2 (k) (10)



Unléngst wurde dies verschérft zu [7]

P k) 1
E(P,.) < 5 2 exp <l2n> . (11)
Klar ist natiirlich max, E(Py.(€)) < E(Pyc). Nach (9) gilt im Mittel iiber alle Codes die
triigerische Grenze fiir jedes €, aber fiir einzelne Codes kann P,, auch wesentlich grofier
ausfallen. Mindestens bei der Hélfte aller Codes bzw. aller Schliissel wird P,. oberhalb
der triigerischen Grenze liegen. In diesem Fall gilt dann auch P,. > P; — die Ursache liegt
darin, daf} P; als Mittelung iiber alle zufillig gewahlten Schliissel definiert ist.

Fiir f(€) = (1 — )" wird max, f(€) = f(d/n) = 27H2(d/") yermerkt, wobei Hy(\) =
—Alogy(A) — (1—A) log,(1—\) die bindre Entropiefunktion bezeichnet. Eine untere Grenze
ergibt sich wie folgt:

— A di1 __ \n—d > < A . —an(d/n))
P,. max ;Ade (1—¢) > max Ag-2
> 27H2(dmin/m) hej linearen Codes. (12)

Wenn also d,;, fiir einzelne lineare Codes besonders klein ausfillt, wird P,. besonders
grof}. Zur Vereinfachung wird jetzt mit der binomialen Gewichtsverteilung gerechnet. Un-
mittelbar klar ist P(P,, > 2 "(@/")) > P(A; > 1) und daraus folgt:

E(Pye) > mdax (2_nH2(d/n) -P(Aq > 1)) (13)
Bei unabhéngiger Wahl der Codewdérter sind die A; binomialverteilt mit
2k K] pL
P(Ag=s) = | |pa(l—pa)” ", (14)

wobei pg = P(wg(a) = d) = 27FE(4,) ist. Somit folgt (sei z.B. n = 1075):

P(A;21) = 1- (1-p)* =~ {{E(—Ae‘iip(—E(Ad)) %Z;iz } 1

Fiir Werte d mit F(A4,) < 1 gilt also P(A; > 1) = E(Aqg).

4 Asymptotisches Verhalten fiir n — oo

Die mittlere Minimaldistanz beim linearen Random Code liegt auf der asymptotischen
Gilbert- Varshamov-Grenze [5], d.h.

m<5@@»::1—5:1—3. (16)

n n

Die gleiche mittlere Minimaldistanz folgt aus 1 = F(A4,) = 2-(%) (%), denn durch Loga-
rithmieren ergibt sich mit < log, () — Ha(d/n) fiir n — oo [5]:

1 d
0 = log,1 = n<—1+R+—log2 (n)) R n<—1+R+H2 <—>>
n d n
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Dariiberhinaus gilt die triigerische Grenze genau dann, wenn der Code besser als die
asypmtotische Gilbert-Varshamov-Grenze ist, d.h.

dmin
Py <270 — H, < > >1—R. (17)

n
Mit (16) folgt aus (12) wieder E(Py.) > 2~ ™% denn —27"#2(4/") ist konvex in d, so daf
die Ungleichung von Jensen anwendbar ist.

5 Numerische Ergebnisse

Fiir n—k = 64 werden Codes der Raten 0.9, 0.75, 0.2 betrachtet. Die Blocklédngen betragen
also 640, 256, 80. In den Tabellen 2,3,4 sind jeweils die Logarithmen (zur Basis 10)
von F(Ag), P(Ay > 1) und 27"72(4/") fiir den interessanten d-Bereich angegeben. Beim
Ubergang zum linearen Random Code ergeben sich nur marginale Anderungen.

d | E(Ag) |P(Ag2 1) |2nHe(d/n)
4] -94| -94 -10.6
5173 | -73 ~12.7
6 | -53| -53 ~14.8
7|-33] -33 ~16.8
8 | -14 | -14 ~18.7
9 [ +04 | -00 ~20.6
10 | +22 | +0.0 ~22.4

Tabelle 2: (640, 576)—Code

d | E(Ag)|P(Ag=1) 2-nHz(d/n) d | E(Ag) |P(Ag21) o-nHz(d/n)
4 | -11.0} - -11.0 -9.0 8 -8.8 -8.8 -11.3
5 -9.3 -93 -10.7 10 -7.0 -7.0 -13.1
6 -7.7 -7.7 -12.4 12 -55 -5.5 -14.7
7 -6.1 -6.1 -14.0 14 -4.1 -4.1 -16.1
8 —4.7 —4.7 -15.5 16 -2.8 -2.8 -17.4
9 -3.2 -3.2 -16.9 18 -1.7 -1.7 -18.5
10 -1.8 -1.8 -18.3 20 -0.7 -0.8 -19.5
11 -0.5 -0.5 -19.8 21 -0.3 -0.4 -20.0
12 +0.8 +0.0 -21.0 22 | +0.1 -0.1 -20.4
13 | +2.1 +0.0 -22.3 23 | +0.6 -0.0 -20.8
Tabelle 3: (256, 192)-Code Tabelle 4: (80, 16)-Code

Der asymptotische Erwartungswert der Minimaldistanz geméf (17) betréigt 8.3, 10.7, 19.5.
Tatséchlich findet der Wechsel von E(A,) < 1 auf E(A;) > 1 bei d = dyn = 8.9, 11..12,
21..22 statt, was durch die horizontalen Linien gekennzeichnet wird. Gem&f (15) gilt
E(Ad) ~ P(Ad > 1) fir d < dmin und P(Ad > 1) ~ 1 fiir d > dmin- Fiir d = dmin gllt
27nH2(d/n) ~ 27(n7k) = 107193,



Betrachte den (256,192)-Code: Im Mittel ist bei jedem 1032-ten Schliissel P, > 1076
und bei jedem 105!-ten Schliissel sogar P, > 104, Es gibt also sehr schlechte Codes,
die aber nur selten auftreten. Im Mittel gilt E(P,.) = 107'?. Da die Anzahl der Schliissel
aber zwischen 2% bis 2! liegt, kénnen sehr schlechte Codes tatséchlich ausgewihlt wer-
den, bei denen P, um viele Zehnerpotenzen schlechter als E(P,.) ausfillt.

6 Zusammenfassung

Im Mittel iiber alle Random Codes bzw. alle Schliissel fiir den Message Authentication
Code gilt fiir die Wahrscheinlichkeit eines unerkannten Fehlermusters bei ungiinstigster
BSC-Bitfehlerwahrscheinlichkeit immer F(P,.) = 2-(—k) — P, Bei einzelnen Schliisseln
bzw. einzelnen Codes fillt P,. allerdings wesentlich gréfler aus und iiberschreitet dann
auch die Grenzen (10) und (11).

Es bleibt noch die Frage zu untersuchen, wie stark sich die Ergebnisse verdndern, wenn das
Diffusions-Prinzip fiir den verwendeten Blockverschliissler nicht ideal erfiillt ist. Ein ent-
sprechender Test muf} sich immer auf eine vergleichsweise kleine Stichprobe beschrinken.
Deshalb ist der Zusammenhang zwischen P,. und dem Stichprobenumfang noch genauer
zu analysieren.
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